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Bilgisayar Giivenligi ve Kriptografi BLM5101 8 7.5 3 0 0
Onkosullar Yok

Yariyil Guz, Bahar

Dersin Dili Tirkce

Dersin Seviyesi

Yiksek Lisans Seviyesi

Ders Kategorisi

Uzmanlik/Alan Dersleri

Dersin Verilis Sekli

Yuz yuze

Dersi Sunan Akademik Birim

Bilgisayar Muhendisligi B6IUmU

Dersin Koordinatori

Sirma Yavuz

Dersi Veren(ler)

Hamza Osman ilhan, Sirma Yavuz

Asistan(lar)i

Dersin Amaci To present fundamental concepts and techniques of modern cryptography. To
present the core techniques of cryptography and how they can be applied to meet
various security objectives

Dersin Igerigi Modern kriptografinin temelleri, Sifreleme sistemlerinin ge¢misi, Temel sifreleme

algoritmalari, Simetrik anahthar kriptosistemler, Oziit gikarma algoritmalari,
Sifreleme yontemleri, Acik anahtar kriptosistemler, Sayisal imza, Anahtar dagitimi,
Anahtar kararlastirma ve sir dagitimi, Quantum sifreleme

Opsiyonel Program
Bilesenleri

Yok

Ders Ogrenim Ciktilari

Ogrenciler sagladigi giivenlik diizeyi ve etkenligi acisindan kriptografi protokollerini degerlendirebilir.

Ogrenciler kullanilmasi diisiinelen kriptografi protokoliiniin arti ve eksilerini degerlendirebilir.

Ogrenciler temel Kriptografik protorokolleri tasarlayip sinayabilir.

Ogrenciler dngériilen ¢dziim igin uygun kriptografi prokoliinii ya da giivenlik standardini belirleyip uygular.

aAldh|lOIND| =

Ogrenciler kriptoanaliz yéntemleri hakinda bilgi sahibidir.

Haftalik Konular ve ilgili On Hazirhk Calismalari

Hafta [Konular

On Hazirlik

1 Agiklama ve Tanimlar

Sifreleme Sistemlerinin Tarihgesi

Bilgi Teorisi Temelleri

Temel Algoritmalar

Simetrik Anahtar Sifreleme Yontemleri

Oziit Cikarma Yéntemleri

Blok Sifreleme Yéntemleri
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Midterm 1 / Practice or Review
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9 Blok Sifreleme Ydntemleri - 1l

10 [RSA

11 |Sayisal imza

12 |Anahtar Dagitimi

13 |Anahtar Kararlagtirma

14 [Sir Dagitim Yontemleri

15 |Quantum Kriptografi

16 Final

Degerlendirme Sistemi

Etkinlikler Sayi Katki Payi
Devam/Katihm
Laboratuar
Uygulama
Arazi Calismasi
Derse Ozgii Staj
Kiguk Sinavlar/Studyo Kritigi
Odev 3 20
Sunum/Jiri
Projeler 1 20
Seminer/Workshop
Ara Sinavlar 1 20
Final 1 40
Dénem ici Calismalarin Basari Notuna Katkisi 60
Final Sinavinin Basari Notuna Katkisi 40
TOPLAM 100

AKTS isyiikii Tablosu

Etkinlikler Say!I Siiresi (Saat) |Toplam isyiikii

Ders Saati 13 3 39

Laboratuar

Uygulama

Arazi Galismasi

Sinif Digi Ders Galismasi 13 5 65

Derse Ozgii Staj

Odev 3 10 30

Kiglk Sinavlar/Stidyo Kritigi

Projeler 1 30 30

Sunum / Seminer

Ara Sinavlar (Sinav Slresi + Sinav Hazirlik Stresi) 1 25 25
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Final (Sinav Siresi + Sinav Hazirlik Siresi) 1 35 35
Toplam isyiikii 224
Toplam isyiikii / 30(s) 7.47

AKTS Kredisi 7.5

Diger Notlar Yok
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